
2  POSTA IN ARRIVO

Diffi da dalle e-mail che richiedono l’inserimento 
dei tuoi codici di accesso anche se sembrano 
provenire dalla banca. Spesso viene segnalato 
il blocco dell’account o dei tuoi sistemi di 
pagamento, ma la banca non ti chiederà 
mai l’inserimento dei codici via mail.

3  PASSWORD E PIN

Scegli una password (o un pin) che 
non sia semplice da scoprire. Evita 
nomi propri e date di nascita. Inserisci lettere 
maiuscole, minuscole, caratteri speciali e 
numeri. Non utilizzare lo stesso PIN per più 
strumenti di pagamento.

4  ACCESSO AL SITO INBANK

Non inserire mai i tuoi dati personali su pagine 
raggiunte tramite link (o allegati) di e-mail.

Per accede ad Inbank Web digita l’indirizzo 
www.inbank.it o in alternativa clicca sul link 
che trovi sul nostro sito www.cr-altavalsugna.net

Nellʼultimo periodo, complice lʼemergenza 
sanitaria, lʼutilizzo di strumenti di pagamen-
to digitali è cresciuto rapidamente, ognuno 
di noi ha potuto provare quanto sia como-
do, veloce e semplice; facciamo però in 
modo che sia anche sicuro!

Usate quindi gli strumenti aziendali e
personali con attenzione!
Ecco alcuni consigli per operare in 
sicurezza.

1  VERIFICA I RECAPITI

Fai in modo che i tuoi recapiti (numero di 
telefono e indirizzo di posta elettronica) 
registrati presso la banca siano costantemente 
aggiornati. Comunica tempestivamente eventuali 
cambi di numero o di e-mail.
La sicurezza dei pagamenti elettronici 
passa sempre attraverso l’invio di codici di 
autenticazione (OTP) tramite sms o notifi che App 
è quindi importantissimo che i recapiti siano 
sempre aggiornati.
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5  SMS

Fa attenzione: si stanno verifi cando casi di 
SMS fraudolenti che inducono chi li riceve a 
credere che sia la propria Banca ad inviarli. 
Riportano un testo grammaticalmente corretto 
che solitamente segnala un problema (account 
o pagamenti bloccati) e un LINK da cliccare. 
Successivamente si fa richiesta delle credenziali 
di accesso (utente e password) e del Codice 
OTP per confermare eventuali accessi o 
pagamenti. Queste procedure ingannevoli sono 
chiamate Phishing o SMS Spoofi ng.

Vale sempre la regola: la tua banca 
non ti chiederà mai di fornire 
credenziali o codici di accesso
via mail o SMS.

6  APP INBANK E NOTIFY

Attraverso la App Notify e la App 
INBANK puoi tenere sotto controllo le tue 
carte prepagate, i tuoi conti e attivare avvisi 
personalizzati per ogni tipo di movimento. 
Questi strumenti ti permettono anche di 
modifi care i tuoi sistemi di pagamento, 
limitandoli per area geografi ca, canale 
dispositivo ed importo.

La Cassa Rurale ti fornisce GRATUITAMENTE gli 
strumenti di sicurezza per tenerti costantemente 
informato e protetto nell’uso dei tuoi sistemi di 
pagamento. Chiedi alla tua fi liale di fi ducia 
come attivarli.

7  SMARTPHONE

Proteggi il tuo smartphone con un codice di 
sicurezza, impronta digitale o Face id.

Attento anche ai malware che arrivano dalle 
App, scarica solo App dagli store uffi ciali.

Gli smartphone sono molto più che un 
telefono, sono carta di credito, chiavi 
di casa, fotocamera e altro ancora.

8  TROPPO BELLO PER ESSERE VERO!

Attenzione ai prezzi troppo bassi o 
alle offerte troppo vantaggiose. Di 
solito dietro si nasconde una truffa, potrebbero 
rubare i dati personali o semplicemente non 
inviarti la merce acquistata.

9  UNA BUONA AZIONE,
    MA CON ATTENZIONE

Controlla accuratamente il sito di chi ti 
invita a fare una donazione.

Il periodo che stiamo vivendo ideale anche per 
regalare qualcosa a chi ne ha più bisogno, 
attraverso la benefi cienza.

10  CHIEDI CONSIGLIO

Se hai un dubbio chiamaci.
Usiamo la tecnologia ma siamo sempre noi. 
Perché noi… ci siamo sempre.
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